
 

LA SÉCURITÉ NUMÉRIQUE
DANS LES COLLECTIVITÉS FRANÇAISES 
DE MOINS DE 3 500 HABITANTS

LES COLLECTIVITÉS < 3 500 HABITANTS

PROFILS DES RÉPONDANTS

31 816
collectivités

sur
  34 965

91 %

des collectivités
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DES ORGANISATIONS PEU SENSIBILISÉES

DES USAGES NUMÉRIQUES À RISQUES

DES FREINS À LA SÉCURITÉ NUMÉRIQUE

UN PARC INFORMATIQUE RÉDUIT 
ET UNE GESTION EXTERNALISÉE
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Un échantillon de communes répondantes en adéquation 
avec la répartition nationale.

40% ont entre 500 et 1 999
habitants 29% ont entre 200 et 499

habitants

77% des collectivités ont moins
de 5 postes informatiques

77% externalisent la gestion de
leur informatique

65% pensent que le risque est
faible voire inexistant ou ne savent
pas l'évaluer 

Seules 35% identifient un risque
élévé, mais s’interrogent sur les
moyens pour y pallier



✘

partage des 
ordinateurs

✘ partage des mots
de passe

✘ utilisation de leurs outils 
numériques personnels dans 
le cadre professionnel

* * * *
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budget 

insuffisant

un guichet unique 
accessible en ligne

des conseils adaptés
aux collectivités

des prestataires 
de confiance

manque 
de temps

autres 
priorités

pas 
concernées

QUELLE RÉPONSE FACE AUX CYBERMENACES ?
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CYBERMALVEILLANCE.GOUV.FR

Étude réalisée par cybermalveillance.gouv.fr dans le cadre du plan France Relance sur une base 
de 524 répondants entre le 23/08/2021 et le 15/12/2021. Retrouvez l’étude complète sur

www.cybermalveillance.gouv.fr

*

*Source : DGCL
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https://www.collectivites-locales.gouv.fr/files/Accueil/DESL/2021/Colloc%20en%20chiffres/CL_en_chiffres_2021.pdf
https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/diagnostic/accueil
https://www.cybermalveillance.gouv.fr/label-expertcyber
https://www.linkedin.com/company/cybermalveillancegouvfr
http://www.youtube.com/channel/UCUgM0yXQTFlRazDekiF6Mkg
http://www.dailymotion.com/cybermalveillance
https://twitter.com/Cybervictimes
https://www.facebook.com/Cybervictimes

