mailinblack- 3

email to network

Fonctionnement et utilisation de la solution MaillnBlack

Lien vers la console d’administration : https://app.mailinblack.com/mibc-fr-09/home/login

Vos identifiants : Cl iquez sur & se connecter avec un compte Microsoft
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https://app.mailinblack.com/mibc-fr-09/home/login

1. FONCTIONNEMENT
La solution d’antispam MaillnBlack (appelée aussi MIB) est une solution radicale dans le blocage des mails
indésirables (SPAM).

Il agit comme un vigile a I'entrée du serveur de messagerie, et ne laisse passer que les mails
d’expéditeurs connus.
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Lors d’un envoi a un nouveau destinataire, il est mémorisé et ajouté dans votre liste d’expéditeurs autorisés.
Sa réponse vous sera alors transmise sans placement en quarantaine.

2. ACCES A VOTRE CONSOLE DE GESTION MAILINBLACK
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MML>'§LACK Lien vers la console d’administration :
IN
https://app.mailinblack.com/mibc-fr-09/home/login

Connexion

Vos identifiants : Cliquez sur & Se connecter avec un compte Microsoft

E® S connectar aves un compte Micrasoft
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3. PRINCIPE DE LA QUARANTAINE
Les nouveaux « expéditeurs n’étant pas connus par maillnBlack sont alors placés en quarantaine.

Placement en quarantaine et envoi de l'invitation
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Un mail d'invitation en quarantaine pendant immédiatement, un rapport vous
lui est envoyé afin de 30 jours en attendant la est envoyé plusieurs fois par jour,
vérifier qu'il ne s'agit réponse a l'invitation. avec la liste des mails placés en

supprimé.

Méthodes de récupération d’un mail

Réponse a l'invitation — vous n’avez rien a faire

Si I'expéditeur donne suite a I'invitation (cf 5.1) le mail d’origine vous est remis immédiatement. L'expéditeur sera
alors autorisé pour les prochains envaois.

Non réponse a l'invitation — c’est a vous d’agir
Si I'expéditeur est un automate, mais légitime comme par exemple une réservation d’h6tel, vous devez alors
autoriser I'expéditeur.

En cas de doute, vous pouvez choisir de « Récupérer » le mail sans pour autant « Autoriser » I'expéditeur pour les
prochains envois.

4. COMMENT AUTORISER UN CORRESPONDANT ?

- Lecorrespondant répond a l'invitation une premiére fois : Il est alors automatiquement ajouté a vos
expéditeurs pour les prochains envois.

- Vous débloquer un mail depuis un rapport quotidien : En sélectionnant « Autoriser I'expéditeur » il sera
mémorisé pour les prochains envois.

- Vous lui envoyez un mail en premier : Les mails envoyés sont regardés par MaillnBlack pour autoriser les
correspondants a vous répondre, sansdevoir répondre a l'invitation.

- Vous 'ajoutez dans vos expéditeurs autorisés : Vous avez la possibilité de renseigner des contacts dans
I'interface de gestion MaillnBlack, vous pouvez méme autoriser tout un domaine, exemple @

5. PRESENTATION DES INTERFACES

Bonjour,

Invitation envoyée aux expéditeurs
Vous venez de me contacter par email. Dans le cadre de la lutte contre le courrier

L’expéditeur regoit instantanément une invitation par mail a

indésirable, nous sommes protégés par I'anti-spam MaillnBlack.

s’authentifier.

Clestla premiére fois que nous échangeons, vous devez donc vous authentifier pour

que nous puissions recevoir votre email.

Cliquez ici pour vous authentifier

Lors de nos prochains échanges, cette opération ne vous sera plus demandée.

Merci de nous soutenir dans cette démarche responsable.



Votre email sera bientot délivré.
Afin de vous authentifier, recopiez simplement le mot coloré dans le nuage ci-dessous:

En cliquant sur le bouton, il arrive sur une page ou il doit recopier
un mot en orange. Ce systeme est appelé « Captcha ».

= Fiabilite
Facile Frofessionnel

Messagerie
Newsletter ecnnemn

sovReseau
Relation

Et c’est tout ! L'expéditeur est alors autorisé, et le mail vous est
remis directement

Membre piateforme

Rapport quotidien de mise en quarantaine
Un rapport sous cette forme vous est envoyé jusqu’a 3 fois par jour, lorsque des mails ont été placés en
quarantaine.

Expéditeur Objet Date
1 nepasrepondre@alpi40.net A venir Evénement E-rencentres adhérents - #5 Offr 16:05
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Emails en attente et newsletters : Emails en attente sur votre compte MaillnBlack. Vous y retrouverez les mails
automatiques par exemple.

Vous avez la possibilité de :
- Récupérer I'email
- Autoriser I'expéditeur (cela I'ajoute a votre liste blanche)
- Bannir I'expéditeur afin de ne plus recevoir ses emails (liste noire)

Gérez I'affichage et la périodicité de mes rapports d’emails stoppés : Vous avez la possibilité de gérer la périodicité
de vos rapports d’emails stoppés via votre interface utilisateur.
Vous pouvez choisir de ne jamais recevoir ce rapport ou de le paramétrer jusqu’a 10X/jour.

Accéder a la quarantaine, sans attendre le rapport

Dans le cas ol vous attendez un mail d’un correspondant, vous pouvez choisir d’accéder directement a la
guarantaine pour agir, sans attendre que le correspondant réponde a l'invitation, ou que vous receviez le
rapport de quarantaine. Pour cela vous devez vous connecter a votre console de gestion maillnBlack



6. INTERFACE ET FONCTIONNALITES DE LA QUARANTAINE

Liste des emails
Cette rubrique vous permet de gérer vos mails stoppés sur la plateforme :
- Emails en attente : emails en attente de récupération
- Newsletters
- Spearphishing
- Emails bannis : emails en provenance d’expéditeurs bannis
- Emails spam : emails identifiés comme spam
- Emails infectés : emails porteurs de virus ou autre code malveillant (spyware, trojan...)

Q Recherche avancée ¥

Mewsletters  Spearphishing  Bannis  Spams  Infectés
Expéditeur & Objet & Date ©

nepasrepondre@alpi40.net Votre résumé hebdomadaire 13 nov. 2022 18:01:05

microsoft-noreply@microsoft.com  Consultez votre facture Power Bl (gratuit) 3nov. 2022 05:52:33
nepasrepondre@alpin.net Votre résumé hebdomadaire 30 oct. 2022 18:00:05

fsanjuan@interconnectes.com SAVE THE DATE : 8 novembre - Territoir'Prod transverse "Accessibilité numérique” 27 oct. 2022 10:14:33
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Pour chaque ligne, vous pouvez choisir I'action a réaliser en cliquant sur le pictovoulu ( = = = w ).
Pour faire une action massive, cochez la case et utilisez les pictos en fonction de votre action.

Gestion des expéditeurs autorisés/bannis

# My Space @ wvictoria Brun 0

& Emails

et Expediteurs
i Q Recherche avancée

% Lorsque ur odi I récupérés dans volre boite mail.
Récupérer également ses emais en astente lors de Fajour. @

Ajouter un expéditeur )

Expéditeur & Type § statut § origine & Derniére modification

O microsoft-noreply@mic...  L'adresse email ' Rapport d'emails stoppés & 78

oxibox.eu Le domaine & Manuel 22 nov. 2022
accounts.google.com Le domaine & Manuel 21 nov. 2022

v Ajouter un expéditeur ou un domaine

Vous pouvez autoriser ou bannir un expéditeur en I'ajoutant via le bouton ci-contre :
Il vous est également possible d’autoriser ou bannir un domaine ou une expression réguliere en saisissant
I'informationdans le pop-up et cliquez sur le bouton : « Enregistrer ».

Ajouter un ou plusieurs expéditeurs
Informations sur I'expéditeur

L'adresse email L'adresse email

v" Import ou export d’une liste d’expéditeurs
Pour gagner en efficacité, vous pouvez importer une liste d’expéditeurs a autoriser ou a bannir en
téléchargeant unfichier au format CSV. Le fichier doit contenir uniquement les adresses emails.

Pour télécharger votre fichier, cliquez sur le bouton ci-contre : (£



