COMMENT RENFORCER
LA CYBERSECURITE DE
SON ENTREPRISE ?

PRIORISER LES ACTIONS A ENTREPRENDRE EN MATIERE DE CYBERSECURITE

Dresser une liste des systémes numériques de I'entreprise et des informations auxquelles ils donnent accés. En

répondant a des questions telles que «Quelles seraient les conséquences si ces informations étaient volées ou dé-

truites ?» et «Quelles mesures ont été prises pour empécher cela ?», il est possible d’identifier les systémes les plus
critiques et les vulnérabilités a traiter en priorité.
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FAIRE DES MISES A JOUR REGULIERES FAIRE DES SAUVEGARDES REGULIERES

Assurez-vous que vos ordinateurs, smartphones, ta- Assurez-vous que vos données les plus sensibles sont
blettes, serveurs, sont bien mis a jour de leurs correc- sauvegardées régulierement et stockées hors du ré-
tifs de sécurité afin d’anticiper toute éventuelle faille. seau, de maniére a ce qu’elles ne soient pas détruites

en cas d'attaque.
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VEILLER AU RESPECT DES MESURES
ELEMENTAIRES DE CYBERSECURITE

L'utilisation de mots de passe différents et complexes
pour chaque service (messagerie, cloud, site Internet,
réseaux sociaux, banque en ligne, logiciels métiers,
etc.) permet d'éviter qu'un piratage réussi d'un seul
compte ne permette d'accéder a d’'autres comptes.

MAITRISER LES CONNEXIONS EXTERIEUR

Pour le télétravail, la télémaintenance, ou [linter-
connexion avec des clients ou fournisseurs, assu-
rez-vous que vous n'ouvrez pas plus d'acces que ce qui
est strictement indispensable au bon fonctionnement
de votre activité et que ces accés soient suffisamment
sécurisés.

SAUVEGARDE SECURISEE.




