Cybersecurite

Présentation de l'autodiagnostic -
Module 2




Accompagnement cybersecurité - Module 2

Autodiagnostic : Questionnaire sur 12 thématiques pour:

e Réaliser un état des lieux technique de son SI
e Reéaliser un état des lieux de ses pratiques en matiere

de cybersécurité
e Prendre conscience des éléments sensibles/critiques
e Avoir une feuille de route d'amélioration pour la suite

(Module 3)

Accompagnement cyberséecuritée - Module 2

Principe de fonctionnement:

1. Explications et accompagnement pour remplir le
questionnaire en autonomie (webinaire)

2. Validation de 'autodiagnostic (démarche simplifiée)

3. Analyse de 'autodiagnostic par La Fibre64

4. Retour d'une feuille de route d'amélioration - "Bilan
d'analyse de 'autodiagnostic" (Module 3)



Accompagnement cyberséecurité - Module 2

Explications : 1 ere étape - Questionnaire Excel
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Accompagnhement cybersecurité - Module 2
Explications : 2 éme étape - Validation sur "Démarches

Simplifiées"

I B demarches-simplifiees.fr

Prévisualisation de la démarche « Auto-diagnostic cybersécurité des

collectivités des Pyrénées-Atlantiques - Module 2 »
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Accompagnement cybersecurité - Module 2

Explications : 2 éme étape - Validation sur "Démarches
Simplifiées"

Commencer la démarche
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FranceConnect est la solution proposée par I'Etat pour
sécuriser et simplifier la connexion aux services en ligne.
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Accompagnement cybersécurite - Module 2

Retour d'analyse : Etat des lieux et feuille de route
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01 - Autodiagnostic

(questionnaire Excel)

Autodiagnostic - Questionnaire Excel
3 (ou 4) possibilités de réponse possibles :

e Oui (entre 80 % et 100%)

e En partie (entre 20 % et 80%)
e Non (entre 0% et 20%)

e (Non applicable)

Quelques cas spécifiques :

e 1seulsite e Occasionnellement e Automatique e Quotidienne e 2ouplus
e 2 sites e Rarement e Manuelle e Mensuelle o1
e +de2sites e Jamais ¢ |nexistante e Jamais e Aucun




Autodiagnostic - Questionnaire Excel

1 - Identité :

e Nom de la collectivité
e |dentité (Nom+Prénom)

e Fonction
e @ mail

Autodiagnostic - Questionnaire Excel

2 - Sensibilisation :

e L'ensemble des agents de votre collectivité a été sensibilisé a
la cybersécurité ?

e L'ensemble des élus de votre collectivité a été sensibilisé a la
cybersécurité ?

e Une charte d'utilisation du Systéeme d'Information (Sl) a été
élaborée dans votre collectivité ?

e Votre collectivité a été sensibilisée a la protection des données
a caractére personnel (mise en conformité au RGPD) ?

Autodiagnostic - Questionnaire Excel

3 - Inventaire du Sl (1/2):

e Uninventaire exhaustif des éléments informatiques de votre
Sl (pc, serveur, box internet, routeur, etc.) a été élaboré dans
votre collectivité ?

¢ Un inventaire exhaustif des éléments nomades (smartphones,
tablettes, etc.) a été élaboré dans votre collectivité ?

e Votre collectivité est-elle géographiquement implantée sur
plusieurs sites (distants) ?



Autodiagnostic - Questionnaire Excel

3 - Inventaire du SI (2/2):

e Les éléments numériques utilisés (Pc, smartphone, tablette,
etc.) sont uniguement des éléments de la collectivité (pas
d'outils personnels) ?

e La collectivité est dépourvue d'objet connectés (enceintes
connectées, capteurs de mesure, etc.) ?

e Le pilotage du Sl fait partie des missions d'un agent bien
identifié ?

Autodiagnostic - Questionnaire Excel

4 - Contrat:

e Un contrat de "prestation/maintenance" avec un prestataire
informatique est signé et d'actualité ?

e Un contrat de "prestation/maintenance" avec vos prestataires
de logiciel métier est signé et d'actualité ?

e Une démarche de mise en conformité au RGPD est initiée dans
la collectivité ?

e Un contrat de maintenance couvrant le risque cyber est établi
pour la collectivité ?



Autodiagnostic - Questionnaire Excel

5 - Gestion de crise :

e Une liste de contacts utiles a prevenir en cas de cyberattaque
(prestataire, gendarmerie, ANSSI, assurance, etc.) existe dans
la collectivité ?

e Un plan de continuité d'activité (PCA) est défini et établi dans
la collectivité en cas de cyberattaque ?

e Un prestataire informatique cyber est identifié et accompagne
déja la collectivité ?

e Les bons reflexes lors d'une attaque cyber sont ils connus de
tous dans votre collectivité ?

Autodiagnostic - Questionnaire Excel

6 - Contrdle d'accés physique :

e Les acces a votre collectivité font l'objet de protections et sont
vérifiées régulierement (alarmes anti-intrusion, détecteur de
présence, portes sécurisées, etc.) ?

e Vos acces aux postes de travail sont-il sécurisés (acces aux
bureaux, etc.) ?

e Vos acces aux équipements d'infrastructure (serveurs, NAS,
routeur...) sont-ils sécurisés (salle dédiée, acces par clé, etc.) ?

e Les acces aux outils mis a disposition du public (pc, tablettes,
etc.) sont-ils sécurisés ?



Autodiagnostic - Questionnaire Excel

7 - Réseau (1/2):

La connexion filaire sur votre Sl est réservée a des agents
identifiés ?

L'acces au réseau Wifi privé est séparé de celui du réseau Wifi
public?

La connexion au réseau Wifi privé est sécurisé (clés fortes) ?

Autodiagnostic - Questionnaire Excel

7 - Réseau (2/2) :

e |'utilisation de connexions mobiles (4G, |oT, etc.) est encadrée
et sécurisée ?

e Un audit de sécurité de votre réseau informatique interne a été
réalisé ?

e Un audit de sécurité de votre réseau d'infrastructure hebergé
(cloud, site internet, messagerie, etc.) a été réalisé ?

Autodiagnostic - Questionnaire Excel

8 - Droits d'acces logique (1/2):

e Chaque utilisateur dispose t'il d'un identifiant unique (pas de
compte générique ni de session sans mot de passe) ?

e Lesdifferents acces aux terminaux utilisés (smartphone,
tablette,etc.) sont-ils sécurisés par une authentification robuste ?

e Lesdifferents acces aux services en ligne (messagerie,
stockage,etc.) sont-ils sécurisés par une double authentification ?



Autodiagnostic - Questionnaire Excel

8 - Droits d'acces logique (2/2):

e Une politique de mot de passe administrateur rigoureuse a-t'elle
été adoptée (distinction "Administrateur / Utilisateur") ?

¢ Une politique de gestion des droits et des accés au systéme
d'information est adoptée par la collectivité ?

e Les comptes obsolétes font ['objet d'un changement de mot de
passe, puis d'une suppression ?

Autodiagnostic - Questionnaire Excel

9 - Antivirus:

e Un antivirus est installé sur chacun de vos postes de travail ?

e Un antivirus est installé sur chaque serveur ?

e Votre antivirus est régulierement utilisé (Scan du pc, etc.) ?

 Un logiciel de nettoyage (Ccleaner,etc.) est installé sur chaque
poste de travail ?

e Un logiciel antimalware (Malwarebytes,etc.) est installé sur
chaque poste de travail ?

e Une solution d'anti-spam/anti-phishing (MaillnBlack, etc.) est
installée sur la messagerie ?



Autodiagnostic - Questionnaire Excel

10 - Mot de passe :

e Les mots de passe utilisés par votre collectivité sont confidentiels
et non partagés (pas sur post-it, cahier, fichier excel, etc.) ?

e Les mots de passe utilisés sont uniques et differents pour chaque
compte / utilisation ?

e Les mots de passe utilisés sont assez robustes (+ de 9 caracteres,
min, maj, num et symbole) ?

e Aquelle fréquence votre collectivité procéde-t-elle au
renouvellement des mots de passe ?

Autodiagnostic - Questionnaire Excel

11 - Mises a jour (1/2) :

e L'ensemble de vos postes de travail se met a jour
automatiquement d'un point de vue du sytéme d'exploitation
(MAJ Windows) ?

e L'ensemble de vos postes de travail se met a jour
automatiquement d'un point de vue des navigateurs Internet
(Chrome, Firefox,etc.) ?

e Les mises a jour de sécurité de vos serveurs sont-elles
automatiques ?

Autodiagnostic - Questionnaire Excel

11 - Mises a jour (2/2) :

e Les logiciels de vos autres équipements (réseaux, stockage...)
sont-ils a jour ?

e Les antivirus se mettent a jour régulierement et de facon
automatique ?



Autodiagnostic - Questionnaire Excel

12 - Chiffrement:

Vos supports amovibles (clés ou disques USB) sont-ils chiffrés?
Les disques durs de vos postes de travail sont-ils chiffrés ?

Les piéces jointes confidentielles de mail sont-elles chiffrées ou
protégées par un mot de passe ?

L'ensemble des ordinateurs de la collectivité est équipé d'un
logiciel de chiffrement (Bitlocker, Veracrypt, etc.) ?

Autodiagnostic - Questionnaire Excel

13 - Sauvegarde (1/2) :

e Est-ce que l'ensemble de vos données sont sauvegardées ?

e Disposez-vous de plusieurs copies de sauvegarde ?

e Possedez-vous une sauvegarde en permanance en dehors de
votre réseau (offline) ?

e Disposez-vous d'au moins une copie de sauvegarde en dehors du
site hébergeant vos serveurs ?

Autodiagnostic - Questionnaire Excel

13 - Sauvegarde (2/2):

e Lagestion de vos sauvegardes est-elle automatisée ?
e A quelle fréquence réalisez-vous votre sauvegarde ?
e Combien de jeux de sauvegarde differentes conservez-vous ?



02 - Autodiagnostic

validation sur Démarches
Simplifiees)

Autodiagnostic - Démarche Simplifiée
Lien démarches simplifiées :

https://www.demarches-simplifiees.fr/commencer/auto-diagnostic-cybersecurite-des-collectivites

2. Sensibilisation

Identifier votre
m - m . . L'ensemble des agents de votre collectivité o été sensibilisé & la cybersécurité ? *
établissement

Oui En portie

Auto-diagnostic cybersécurité
des collectivités des Pyrénées-
Atlantiques - Module 2 ) R o o pore

L'ensemble des élus de votre collectivité o été sensibilisé & lo cybersécurité 7 *

Une charte d'utilisation du Systéme d'information (SI) o été élaborée dans votre collectivité ? *

Oui En portie



Retour d'analyse - Feuille de route
Bilan d'analyse de l'autodiagnostic : feuille de route
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04 - Site ressource /
Contacts




Site ressource - Contacts
@ https://cyber.lafibre64.fr

Guillaume MICQ-JOUANDE :
guillaume.micqg@lafibre64.fr
\\ 06.17.06.77.44

Module 2 Francisco ORDAS:
francisco.ordas@lafibre64.fr
\\ 06.86.62.62.41

Z Autodiagnostic de cybersécurité (Format PDF

Maxime LARCHER :
maxime.larcher@apgl64.fr
\\ 05.59.84.59.40

Un accompagnement proposé par
La Fibre64, 'APGL64 et 'TADM64
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